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Abstrakt
Sistemet rekomanduese janë shumë të përdorshme në ditet e sotme. Ato përdoren në internet
për të ndihmuar një shfrytëzues të gjej një produkt të deshiruar në kohë sa më të shpejtë. SR
pothuajse gjenden në çdo faqe të internetit, sidomos në kompanitë e mëdha siç janë: Facebook,
eBay, Amazon, NetFlix etj. Në raste konkrete këto sisteme ndihmojnë që përdoruesi të gjejë
një libër, film, artikull, produkt me preferenca të tij, poashtu në rrjetet sociale përdoren për të
takuar shokë që kanë interesa të njejta në fusha të ndryshme. Këto kompani I përdorin sistemet
rekomanduese sepse sjellin përfitime marramendëse në kohë shumë të shpejtë. Për të gjeneruar
rekomandime sa më të sakta, sistemet rekomanduese bazohen në informatat personale të
përdoruesit, p.sh: vlersime të ndryshme, observimi i historisë, profilet personale etj. Përdorimi
I këtyre sistemeve është i mjaft I nevojshëm por mënyra se si mirren këto informata dhe
privatësia e këtyre informatave pothuajse injorohet vazhdimisht. Shumë përdorues nuk janë të
vetëdishem se si mirren informatat e tyre dhe në çfarë mënyre shfrytëzohen ato.
Në këtë punim do të shtjellohet se si funksionojnë sistemet rekomanduese në kompani të
ndryshme në internet dhe sa është i sigurt përdorimi i këtyre sistemeve tek shfrytëzuesi, duke
mos cënuar privatësin e tyre. Duke marrë parasysh sa shumë shfrytëzohen këto sisteme, është
ngritur një cështje mfajt e rëndësishme rreth privatësis dhe sigurisë së përdoruesit. Mbledhja e
informatave personale nga sistemet rekomanduese ngrit rrezikun e ekspozimit të padeshiruar
të atyre informatave.
Si rezultat i këtij punimi, lexuesi do të jetë vetëdijshëm të kuptojë funksionimin e sistemeve
rekomanduese, mënyren se si mirren dhe shfrytëzimin e informatave të tij, poashtu do të
diskutohet rreth teknikave të mbrojtjes së privatësis ndaj sistemve rekomanduese.
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1. HYRJE
Është më se e nevojshme të bëjmë zgjidhje pa pasur eksperienc personale apo njohuri për diqka.
Në jeten tonë të përditshme, ne varemi nga rekomandimet që marrim nga të tjerët. Supozojmë
qe ne hyjmë në një restaurant dhe mund të jetë hera e pare apo e dytë që kemi qenë aty. Nëse
nuk e ke idene qfarë porosije të bësh, mund të marrësh menynë duke humbur pak kohë për të
vendosur qfarë ushqimi do të marrësh. Në raste të tjera mund ta pyesësh kamarierin për të bërë
disa rekomandime dhe në baze të preferenacve tuaja, ai të rekomandon disa ushqime që ty
mund të pëlqejnë. Njejtë, njerëzit shpeshë përdorin sistemet rekomanduese në ueb për të marrë
vendime rreth artikujve qe kanë lidhje me zgjidhjen e tyre. Sistemet rekomanduese janë velga
softuerike që qëllimi i tyre është i fokusuar në krijimin e rekomandimeve të ndjeshme dhe të
nevojshme tek një grup i përdoruesëve për artikuj ose produkte që ata mund të jenë të
interesuar. Ne fjalë të tjera, sistemi i rekomandimit ose sistemet e rekomandimit i takojnë një
klase filtruese të informacionit që synon “parashikimin” ose “vlerësimin” që i jepet një artikulli
nga çdo përdorues. Sistemet rekomanduese janë të implementuara në aplikacione të ndryshme
dhe janë bërë shumë të përdorshme në vitet e fundit. Pjesa më e madhe që sistemet
rekomanduese gjejnë zbatim janë filmat, muzika, lajmet, librat, rrjetet sociale, produktet,
resaturantet, shërbimet financiale, sigurimet shëndetësore, shokët e facebookit dhe ndjekësit në
Twitter. Algoritmet e sistemeve rekomanduese janë shumë të gjera në uebsajtet E-comerce ku
ata përdorin interesin e informacioneve të klientave si input dhe gjenerojnë një listë të artikujve
rekomandues.
Sidoqoftë, pavarësisht nga të gjitha këto avancime në gjeneraten e tanishme të sistemeve
rekomanduese, akoma ka nevojë për të bërë më shumë përmisime që sistemet rekomanduese
të jenë më shumë efektive dhe më të aplikueshme në shtrirje më të gjerë në aplikaconet e jetës
së përditshme. [1]

Sfidat në sistemet rekomanduese.
Duke pasur parasysh zhvillimin e sistemeve rekomanduese dhe përdorimin e madh të tyre, ne
hasim në probleme dhe sfida të ndryshme. Që nga përdorimi i hershëm i sistemve
rekomanduese, sfidat për zhvillimin e tyre kanë ekzistuar gjithmonë.
Disa nga sfidat kryesore në sistemet rekomanduese janë:
•

Mungesa e të dhënave
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•

Ndryshimi i preferencave të përdoruesit

•

Shpërndarja e madhe e të dhënave

•

Shkallzueshmëria

•

Problemi i fillimit të ftohtë

Mungesa e të dhënave
Ndoshta problemi më i madh që përballet me sistemet rekomanduese është mungesa e të
dhenave. Këtyre sistemeve ju duhet një shumë e madhe e të dhënave që të bëjnë një
rekomandim efiçient. Nuk është rastësi qe kompanitë me përdorues të shumtë, kanë
rekomandime më të mira, sic janë: Google, Amazon, Netflix, Last.fm etj. Një rekomandim i
mirë së pari kërkon të dhënat e produktit (nga katalogu apo edhe forma të tjera), pastaj duhet ti
mbajë ato dhe ti analizojë ato (funksionimin e tyre) dhe pastaj algoritmi do të funksionojë si
me magji. Sa më shumë informacione të të dhënave që të ketë sistemi rekomandues, është më
i fuqishëm dhe ofron rekomandime më të mira. Pra që të marrësh rekomandime më të mira nga
sistemi, duhet përdorues të shumtë që të përfitosh të dhëna rekomanduese. [2]
Ndryshimi i preferencave të përdoruesit
Është një sfidë e madhe për sistemet rekomanduese nëse përdoruesit i ndryshohen preferencat.
Sistemi rekomandues është në gjendje të identifikojë përdoruesin vetëm në bazë të
preferencave. Nëse përdoruesi ndryshon preferencat, atëherë sistemi e ka më të vështirë të bëjë
rekomandime tek i njejti përdorues. Një rast i tillë mundë të ndodhë nëse një përdorues shfleton
në Amazon për të blerë një libër, por heren tjetër i njejti përdorues kyqet në Amazon për të
blerë një produkt si një dhuratë për shokun e vetë. Në këtë rast preferencat e shfrytëzuesit
ndryshohen në sistemet rekomanduese dhe rekomandimi nuk mund të jetë i saktë. [2]
Shpërndarja e të dhënave
Në praktiktë, shumë sisteme rekomanduese komerciale janë të bazuara në grupimin e të
dhënave. Si rezultat, artikulli i përdoruesit që përodret për filtrim mundë të jetë i madhë apo i
rrallë, i cili sjellë sfida në përformancen e rekomandimeve. Një problem tipik që shkaktohet
nga shpërndarja e të dhënave është “problemi i fillimit të ftohtë (the cold start problem)”.
Metoda e bashkpunimit për filtrim, rekomandon produkte duke u bazuar në preferencat e fundit
të përdoruesit. Një përdorues i ri duhet të vlersojë një numër të mjaftueshëm të produkteve që
sistemi të jetë në gjendje ti marrë me saktësi preferencat e tijë dhe të ofrojë rekomandime të
besueshme. Njejtë edhe artikulli i ri ka të njejtin problem. Kur një artikull është shtuar në
sistem, ato duhet të vlersohen nga një numer i konsiderueshëm i përdoruesve para se ato të
mund të rekomandohen tek përdoruesit të cilët kanë vlersuar produktin më shije të njejtë. [3]
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Problemi i fillimit të fohtë (Cold start problem)
Fillimi i ftohtë është një problem tipik në sistemet rekomanduese. Fillimi i ftohtë ndodh në
sistemet rekomanduese përshkak të mungesës së informatave në përdorues dhe artikull. Ky
problem është një çështje e njohur mirë në sistemet rekomanduese. Aty është përkatsisht një
informacion i vogël për cdo përdorues, i cili rezulton në pamundësi të nxjerrë konkluzione për
të rekomanduar artikuj tek përdoruesi. Problemi i fillimit të ftohtë referohet në situatë kur një
përdorues apo një artikull hynë në sistem. Tre lloje problemesh të fillimit të ftohtë janë:
problemi i përdoruesit të parë, problemi i artikullit të parë dhe problemi i sistemit të parë. Në
këto raste është shumë e vështirë për të ofruar rekomandime dhe këto rekomandime nuk mund
të jenë të sakta tek përdoruesi. [3]

1.2 Ndikimi i sistemve rekomanduese
Përdorimi i sistemeve rekomanduese shkakton anët negative dhe pozitive tek përdoruesit. Nëse
shikojmë në anën negative atëherë, sistemet rekomanduese paraqesin edhe rrezik tek
përdoruesi. Një përdorues i zakonshëm nëse vlerëson një produkt ose paraqet preferencat e veta
në ueb që përdorin sisteme rekomanduese, atëherë përdoruesi është i rrezikuar që preferencat
(informatat) e tij të keqpërdoren. Këto informata mund të përdoren edhe pa dijeninë e
përdoruesit në mënyra të ndryshme. Përveq kësaj rekomandimet qe bëjnë këto sisteme janë
shpeshherë jo të sakta. Ato mundë të bëjnë rekomadime të gabuara dhe të pa besueshme.
Nëse sistemet rekomanduese i shikojmë në anën pozitive, atëherë këto sisteme shërbejnë në
shumë raste. Pse i përdorim sistemet rekomanduese?
Arsyeja kryesore për perdorimin e sistemeve rekomanduese janë parat. Sistemet rekomanduese
sjellin shumë përfitime tek kompanitë e ndryshme që i aplikojnë. Kompanitë si Amazon,
Netflix dhe Spotify përdorin këto sisteme që nxisin të ardhura të mira. Arsyeja që këto kompani
dhe të tjerat i ngrisin të ardhurat është sepse këto marrin vleren aktuale tek konsumatori i tyre
përmes rekomandimeve. Sistemet rekomanduese ofrojnë një mënyrë të shkallëzuar të
personalitetit të përmbajtjes për përdoruesit në skënarë me shumë artkuj. Duke marrë parasyesh
përdormin e madh të sistemeve rekomanduese ato po gjejnë zbatim të gjerë në ueb. Këto
sisteme kanë arritur që kompanive e-comerce të ju ngritin shitjen e produkteve në 35% më
shumë. Benefit tjetër rreth sistemeve rekomanduese është sepse ato ndihmojnë edhe
konsumatorin të gjejë produktin më lehtë dhe me preferenca më të sakta. Rekomandime të
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shumta gjinden në uebsite të ndryshme siq janë: Amazon, Ebay, Twitter, Instagram, Facebook,
deri tek ato kompanitë edhe me të vogla, për përfitime personale.
Sistemet rekomandese kursejnë kohën sepse konsumatori gjenë produktin më lehtë, kursejnë
paratë sepse sistemet rekomandojnë produktin me preferencë të konsumatorit, poashtu sjellin
benefite të ndryshme tek implemetuesi i sistemit.
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2. SHQYRTIMI I LITERATURËS
Përmbajtia e produkteve, shërbimeve, dhe informatave online ka bërë që sistemet
rekomanduese të jenë pjesë e pandashme e uebit. Ato janë përdorur në raste të ndryshme në
aplikacione, që nga sajtet e-komerc e deri tek uebat social dhe aplikacionet mobile për
shëndetësi. Benefiti i rekomandimeve të personalizuara, për përdoruesit dhe për ofruesit e
shërbimeve, janë të shumtë. Sidoqoftë, ato mundë të sjellin në pah disa rreziqe që mund të
kufizojnë marrjen e rekomandimeve, njëra prej të cilave është rreziku i shkeljes së privatësisë.
Rreziku i privatësisë shkaktohet kryesisht nga nevoja e rekomanduesve që mbledhin dhe ruajnë
informatat persoanle të përdoruesve të tyre. Në të vërtetë, për të ofruar rekomandime të
personalizuara, një rekomandues duhet të ketë disa informata rreth përdoruesve të tijë, të
enkapsuluara në modelet e përdoruesit. Ky informacion shërben si bazë për gjenerimin e
rekomandimeve dhe në përgjithësi cilësia e rekomandimeve është e ndërlidhur me sasinë dhe
pasurinë e të dhënave bazë të modelimit të përdoruesit. Në anën tjetër, faktorë të njejtë shtyjnë
ashpërsinë e rrezikut të privatësisë dhe dëmi mund të shkaktohet nëse të dhënat e userit i
ekspozohen palëve të treta. [4]

2.1 Burimi i të dhënave dhe njohurive
Sistemet rekomanduese janë sistemeve të procesimit të informacionit që vazhdimisht
grumbullojnë lloje të ndryshme të të dhënave në mënyrë që të krijojnë rekomandime. Të dhënat
janë primare për rekomandime dhe përdoruesit që do të marrin këto rekomandime. Në
përgjithësi, ekzistojnë teknika rekomanduese që janë të limituara për nga informacioni.
Teknikat e tjera janë shumë më të varura nga informacionet, p.sh., duke përdorur përshkrimet
ontologjike të përdoruesve ose sendeve, kufizimeve, marrëdhënieve shoqërore dhe aktiviteteve
të përdoruesve. Në çdo rast, si një klasifikim i përgjithshëm, të dhënat e përdorura nga sistemet
rekomanduese i referohen tre llojeve të objekteve: artikuj, përdorues dhe transaksione, d.m.th.,
marrëdhëniet midis përdoruesve dhe artikujve. [5]
Artikujt: janë objekte që rekomandohen. Artikujt mund të karakterizohen për nga
kompleksiteti, vlera apo dobia e tyre. Vlera e një artikulli mund të jetë pozitive nëse artikulli
është i përdorshem për përdoruesin ose mund të jetë negativ nëse artikulli nuk është i
përshtatshem dhe nëse një përdorues e përzgjedh atë atëherë është një vendim i gabuar.
Projektuesi i lajmit të SR duhet të marrë parasysh kompleksitetin e një artikulli lajmesh,
d.m.th., struktura e tij, paraqitja tekstuale dhe rëndësia që varet nga koha e çdo artikulli lajmesh.
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Por, në të njëjtën kohë, projektuesi i SR duhet të kuptojë që edhe nëse përdoruesi nuk po paguan
për leximin e lajmeve, gjithmonë ekziston një kosto konjitive që është i lidhur me kërkimin
dhe leximin e artikujve të lajmeve. Artikujt me kompleksitet dhe vlerë të ulët janë: lajmet, faqet
në internet, librat, CD, filma. Artikujt me kompleksitet dhe vlerë më të madhe janë: kamerat
dixhitale, telefonat celularë, PC, etj. Artikujt më të ndërlikuar që janë marrë në konsideratë janë
sigurimet, investimet financiare, udhëtimet, punët etj.
SR, sispas bazës së tyre të teknologjisë, mund të përdorin një gamë të madhe të veçorive të
artikujve. Për shembull në një sistem rekomandues filmash, zhanri (i tillë si komedi, thriller,
etj), si dhe regjisori dhe aktorët, mund të përdoren për të përshkruar një film dhe për të mësuar
se si funksioni i një artikulli varet nga tiparet e tij.
Përdoruesit e sistemeve rekomanduese, siç u përmend më lart, mund të kenë qëllime dhe
karakteristika shumë të ndryshme. Në mënyrë që të personalizohen rekomandimet dhe
bashkëveprimi njeri-kompjuter, SR shfrytëzojnë një varg informacioni në lidhje me
përdoruesit. Ky informacion mund të strukturohet në mënyra të ndryshme dhe përsëri zgjedhja
e çfarë informacioni tek modeli varet nga teknika e rekomandimit. Për shembull, në filtrimin
bashkëpunues CF, përdoruesit modelohen si një listë e thjeshtë që përmban vlerësimet e të
dhënave nga përdoruesi për disa artikuj. Në SR demografike, sociodemografike përdoren
atribute të tilla si mosha, gjinia, profesioni dhe arsimi.Të dhënat e përdoruesit thuhet se
përbëjnë modelin e përdoruesit. Modeli i përdoruesit profilizon përdoruesin, d.m.th., kodon
preferencat dhe nevojat e tij. Janë përdorur qasje të ndryshme të modelimit të përdoruesve dhe
në një kuptim të caktuar, një SR mund të shihet si një mjet që gjeneron rekomandime duke
ndërtuar dhe shfrytëzuar modelet e përdoruesve. Përdoruesit gjithashtu mund të përshkruhen
nga strukturimi i sjelljes së të dhënave, për shembull, modelet e shfletimit të faqes (në një
sistem rekomandues të bazuar në ueb), ose modelet e kërkimit të udhëtimit (në një sistem të
rekomanduesve të udhëtimit). Për më tepër, të dhënat e përdoruesit mund të përfshijnë
marrëdhënie ndërmjet përdoruesve siç është niveli i besimit i këtyre marrëdhënieve ndërmjet
përdoruesve. Një SR mund të përdorë këtë informacion për të rekomanduar artikuj për
përdoruesit që janë preferuar nga përdorues të ngjashëm ose të besuar.
Transaksionet. Në përgjithësi ne i referohemi një transaksioni si një ndërveprim në mes një
përdoruesi dhe sistemi rekomandues. Transaksionet janë të dhëna logjike që ruajnë
informacione të rëndësishme të krijuara gjatë bashkëveprimit njeri-kompjuter dhe të cilat janë
të dobishme për gjenerim e algoritmeve rekomanduese që sistemi po përdor. Për shembull, një
regjistër transaksionesh mund të përmbajë një referencë për artikullin e zgjedhur nga
përdoruesi dhe një përshkrim të kontekstit (p.sh., qëllimi i përdoruesit / pyetja e përdoruesit)
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për atë rekomandim të veçantë. Nëse është e disponueshme, ai transaksion gjithashtu mund të
përfshijë një reagim të qartë që përdoruesi ka dhënë, siç është vlerësimi për artikullin e
zgjedhur. Në fakt, vlerësimet janë forma më e njohur e të dhënave të transaksioneve që
mbledhin sistemet rekomanduese. Këto vlerësime mund të mblidhen në mënyrë eksplicite ose
implicite. Në koleksionin e eksplicit të vlerësimeve, përdoruesit i kërkohet të japë mendimin e
tij në lidhje me një artikull në një shkallë vlerësimi. Vlerësimet mund të jenë në forma të
ndryshme:
•

Vlerësimet numerike siç janë 1-5, yjet e paraqitura për rekomandim.

•

Vlerësimet e zakonshme, të tilla si "strongly agree, agree, neutral, disagree, strongly
disagree" ku përdoruesit i kërkohet të zgjedhë termin që tregon më së miri mendimin e
tij në lidhje me një artikull (zakonisht përmes pyetësorit).

•

Vlerësimet binare që zgjedhin modelin në të cilin përdoruesit thjesht i kërkohet të
vendosë nëse një artikull i caktuar është i mirë ose i keq.

•

Vlerësimet unare mund të tregojnë që një përdorues ka vëzhguar ose blerë një artikull,
ose përndryshe e ka vlerësuar atë artikull pozitivisht. Në raste të tilla, mungesa e
vlerësimit tregon që nuk kemi asnjë informacion në lidhje me përdoruesin dhe
artikullin.

Në transaksionet që mbledhin vlerësime implicite, sistemi synon të nxjerrë mendimin e
përdoruesve bazuar në veprimet e përdoruesit. Për shembull, nëse përdoruesi shënon një fjalë
kyqe “Yoga” në Amazon.com ai do të pajiset me një listë të gjatë të librave. Në kthim,
përdoruesi mund të klikojë në një libër të caktuar që është në listë dhe ai do të marrë informata
shtesë. Në këtë pikë, sistemi mund të konstatojë që përdoruesi është disi i interesuar për atë
libër. Këtu, në modelin e transaksionit, sistemi mbledh kërkesa-përgjigje të ndryshme dhe
përfundimisht mund të mësojë të modifikojë strategjinë e tij të ndërveprimit duke vëzhguar
rezultatin e procesit të rekomandimeve. [5]

2.2 Funksionimi i sistemeve rekomanduese
Mbledhja e te dhënave: Hapi i parë për të krijuar motorin e e rekomandimeve, duhet të bëhet
grumbullimi të dhënave. Të dhënat mund të jenë eksplicite dhe implicite. Të dhënat eksplicite
konsiderohet hyrja e informacioneve nga përdoruesi siq janë vlersimi dhe komentimi i
artikullit. Të dhënat implicite janë rregulli i historisë/kthimi i historisë, eventet e kartave (kart
events), pamjet e faqeve (pageviews), klikimet dhe kërkimet. Këto informata krijohen për çdo
përdorues që viziton faqen.
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Sjellja e të dhënave është lehtë për tu mbledhur sepse në faqe mund të mbahet një regjistër i
aktiviteteve. Grumbullimi i këtyre të dhënave është poashtu i hapur sepse nuk nevoitet ndonjë
veprim shtesë nga përdoruesi. Dobësitë e kësaj qasjeje është se është më e vështirë të
analizohen të dhënat. Meqenëse secili përdorues është i detyruar të ketë pëlqime të ndryshme
ose nuk i pëlqen një produkt, të dhënave të tyre do të jenë të dallueshme. Me kalimin e kohës,
derisa 'ushqeni' motorin e rekomandimeve me më shumë të dhëna, ai bëhet më i mençur dhe
më i zgjuar me rekomandimet e tij dhe klientët tuaj do të kenë vëmendje më të madhe dhe gjasa
më të mëdha për të klikuar apo blerë produktin. Në të njejtën mënyrë funksionojnë
rekomandimet në Amazon.
Rujatja e të dhënave: Sa më shumë të dhëna që grumbullohen për algoritmin, aq me shumë
rekomandime do të ketë. Kjo do të thotë se çdo projekt i rekomandimeve mund të kthehet
shpejtë në një projekt të madh të dhënash. Lloji i të dhënave që përdoret për të krijuar
rekomandime mund të ndihmojë për të vendosur llojin e hapsirave për të ruajtur të dhënat. Për
ruajtjen e të dhënave mund të përdoren databaza NoSQL, databazat standarte SQL apo edhe
hapsira fizike.

Figura 1: Përdorimi i databazave SQL dhe noSQL në vitin 2019. [19]
Rezultate e figurës janë të bazuara në makinat për rënditjen e bazës së të dhënave sipas
popullaritetit të tyre (DB-Engine Ranking). Këto databaza rënditen në mënyrë automatike sipas
përdormit të tyre. Me avancimin e teknologjisë, NoSQL është duke e rritur popullaritetin tyre
sepse këto baza janë të njohura si jo-racionale dhe funksionojnë më shpejtë se bazat racionale
(SQL).
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Kur bëhet ruajtja e vlerësimeve apo komenteve të përdoruesit, shkallzueshmëria (scalable) dhe
menagjimi i bazave të të dhënave zvogëlon numrin e detyrave apo kërkesave dhe ndihmonë në
fokusimin e rekomandimeve.
Analizmi i të dhënave: Si mund të gjinden artikujt që kanë të dhëna të ngjashme me
përdoruesit aktivë? Për tu bërë kjo, bëhet filtrimi i të dhënave duke përdorur metoda të
ndryshme të analizimeve. Nëse ipen rekomandime të menjëhershmë për përdoruesit pasi ata të
shikojnë produktin atëherë duhet të bëhet një llojë i analizës më i sofistikuar. Disa nga mënyrat
që mund të analizojmë të dhënat janë:
Sistemet në kohë reale (real-time systems) mund të përpunojnë të dhënat siç janë krijuar. Ky
lloj sistemi zakonisht përfshin mjete që mund të përpunojnë dhe analizojnë rrjedhat e ngjarjeve.
Sistemet në kohë japin rekomandime në çdo moment.
Analizimet serike (Batch analysis) kërkojnë që të dhënat të përpunohen periodikisht. Kjo
qasje nënkupton që duhet të krijohen të dhëna të mjaftueshme për të bërë analiza relevante, siç
është vëllimi i shitjeve ditore. Batch sistemi funksionon më mirë për të dërguar mesazhe
elektronike në data të mëvonshme.
Analizimet në kohë reale (Near-real-time analysis) mundëson mbledhjen e shpejtë e të
dhënave në mënyrë që të rifreskoni analizimet çdo disa minuat apo sekonda. Analizimet në
kohë reale ofrojnë rekomandime më të mira gjatë sesionit të njejtë të shfletimit. [6]

2.3 Llojet e sistemve rekomanduese
Sistemet rekomanduese gjatë evolvimit të tyre kanë zhvilluar lloje të ndryshme të tyre, duke
zbatuar algoritme më komplekse për të arritur një rezultat sa më të saktë. Kemi lloje të ndrysme
të SR që përdoren në kompani të shumta duke gjetur zbatimin e tyre në fushat përkatëse. Në
këtë skeksion do të flasim në mënyre gjenerale për llojet e sistemeve rekomandues. Deri më
sot janë krijuar lloje të ndryshme të sistemve rekomanduese, 3 kategori kryesore janë:
•

Collaborative filtering

•

Content-based dhe

•

Hybrid filtering
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Collaborative filtering - shpesh referohet si relacion njeri-njeri. Koncepti bazik i këtyre
sistemve është që dy ose më shumë idividë që ndajnë disa interesa të ngjashme në një fushë
kanë tendencë të priren drejt sendeve të ngjashme ose produkteve nga një zonë tjetër.
Ngjashmëria ndërmjet dy përdoruesve mund të vërehet në shfletuesit e tyre (duke klikuar
përmes vlersimit), modelit të shfletimit dhe vlersimit. Koncepti i Collaborative filtering lehtë
mund të kuptohet përmes një shembulli të thjeshtë: si shembull Facebooki. Ju gjithmonë mundë
të shikoni një listë të persoanave që mundë ti njihni në kryefaqe. Pra, kriteri kryesor prapa
këtyre sygjerimeve janë të bazuara në konceptin e sistemve rekomanduese. [7]
Sistemet rekomanduese, collaborative filtering funksionojnë në bazë të preferencave të

Figura 2:Filtrimi i rekomandive duke u
bazuar ne preferenca të përdorueseve –
Collaborative Filtering [23]
përoduesëve. Këto sistemve bëjnë rekomandime duke shiquar se cili artikull është më i
vlerësuari nga përdoruesit. Marrim rastin në figurën e mësipërme. I kemi pesë përdorues që
vlersjonë artikujt në bazë të preferencave apo dëshirave të tyre. Nëse vjen një vizitorë i ri në
faqe, atëherë ai do të marrë rekomandimet të cilat janë pëlqyer më së shumti nga përdorusit
tjerë. Në këtë rast e kemi fotografinë dhe librin si artikujt më të votuar dhe si rekomandim tek
vizitori i ri, do të jenë këta dy artikuj. Sa më shumë të ketë vlerësime nga përdoruesit aq më të
mira do të jenë rekomandimet e reja.

Content-based - janë të bazuara në të dhënat e produktit duke pasur qasje në to. P.sh nëse një
përdorues kërkon një laptop në një dyqan online, atëherë sistemet rekomanduese ruajnë të
dhënat e produktit në databazë siç janë lloji i laptopit, shpejtësia, memoria etj. Me këto
informata sistemet rekomanduese i propozojnë përdoruesit laptopë të ngjashëm me përmasa të
ngjashme. [8]
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Figura 3: Filtrimi i rekomandimeve në bazë të artikujve të njejtë - Content-based [9]
Shihet qartë se në figurë sistemet rekoamanduese ‘content-based’ bëjnë rekomandime në bazë
të preferencave të ngjashme të artikujve ndërsa “collaborative” bëjnë rekomandime në bazë të
preferencave së përdoruesëve. Content-Base filtering i cakton artikullit disa preferenca dhe në
bazë të këtyre preferencave, i krahason atë me artikuj të tjerë. Ata artikuj që kanë më shumë
preferenca të njëjta, dalin si rekomandim tek përdoruesit apo vizitorët në atë uebfaqe.
Hybrid filtering - përdor të dyja katëgoritë e para duke mbledhur informata sa më të sakta. Në
fillim duhet të mbledhë informata rreth përdoruesit dhe pastaj të bëjë rekomandimet. P.sh në
mediat sociale SR mund të rekomandojnë profilet që janë të njejta me përdoruesit, duke I
krahasuar interesat e përbashëkta. Sot shumë firma të mëdha përdorin sistemet rekomanduese
sic janë Facebook, Netflix, Amazon, Ebay dhe shumë të tjera. Këto sisteme kanë sjellë
përfitime marramendëse. Amazon falë sistemeve rekomanduese bën 35% më shumë shitje të
produkteve. Facebook ka arritur të lidhë njerëzit më interesa të njejta në mbarë botën, duke
ndihmuar në zhvillimin e fushave të ndryshme, falë sistemeve rekomanduese. [8]
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Figura 4:Kombinimi i Content Based dhe Collaborative FIltering krijon Hybrid
Recommendations [10]

2.4 Dizajnimi i sistemve rekomanduese
Shpesh të quajturat si Sisteme rekomanduese, janë algoritme të thjeshta që synojnë të sigurojnë
artikujt më të rëndësishëm dhe të saktë tek përdoruesi duke filtruar gjëra të dobishme nga një
grup i madh të informacioneve bazë. Motorët e Rekomandimit zbulojnë modelet e të dhënave
në të dhënat e vendosura duke mësuar zgjedhjet e konsumatorëve dhe prodhon rezultate që
lidhen me nevojat dhe interesat e tyre.
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Kemi shembujt që bëjnë rekomandime në kohë reale siç Amazon. Ata përdorin një motor
rekomandimi për sugjerimin e mallrave apo produkteve që mund të i pëlqejnë konsumatorëve.
Machine learning (ML) përdoret zakonisht në për të ndërtuar sisteme rekomanduese, kjo nuk

Figura 5: Rekomandimi i artikujve në Amazon [20]
do të thotë se ka vetëm një zgjidhje për të ndërtuar këto sisteme. Ka shumë mënyra për të
ndërtuar një sistem rekomandimi. Për shembull, qasjet më të thjeshta janë kur kemi shumë pak
të dhëna, ose kur ne duam që të ndërtojmë një zgjidhje minimale të shpejtë etj. Supozojmë se,
për një rekomandim të thjeshtë video, në këtë rast, rekomandimi bëhet duke u bazuar në videot
që një përdorues ka parë, thjesht mund të sugjerojmë video të autorëve të njëjtë ose videoje të
botuesve të njejtë. Kemi tre lloje tw dizajnimit tw sistemeve rekomanduese:
•

popularity based

•

classification based

•

collaborative filtering

popularity based: Mënyra më e lehtë për të ndërtuar një sistem rekomandimi është “popularity
based”, thjesht mbi të gjitha produktet që janë më shumë të popullarizuara, Pra, si mund të
identifikojmë produktet më të popullarizuara? Ato mund të identifikohen duke shikuar të gjitha
produktet që janë blerë më së shumti.
Classification based: Mënyra e dytë për të ndërtuar një sistem rekomandimi është modeli i
klasifikimit. Këtu përdoren veçoritë e përdorueseve dhe të produkteve në menyrë që të
parashikohet nëse produkti i pëlqen përdorueseve apo jo. Kur vijnë përdoruesit e rinj,
klasifikuesi do të japë një vlerë binare të atij produkti të pëlqyer nga ky përdorues ose jo, në
mënyrë të tillë mund të bëhet rekomandimi i një produkti tek përdoruesit.
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Duke përdorur karakteristika të përdoruesit si mosha, gjinia dhe karakteristikat e produktit si
kostoja, cilësia dhe historia e produktit, bazuar në këtë input, klasifikuesi do t'i japë një
përdoruesi një vlerë binare që mund ti pëlqejë ose jo, bazuar në atë vlerë mund të rekomandojnë
produktin tek një klient.
Collaborative filtering: bëjnë rekomandime duke u bazuar nw “user-based” dhe “itembased”. User-based gjen përdoruesit që kanë shije të ngjashme të produkteve me përdoruesit
aktual, ngjashmëria bazohet në sjelljen blerëse, kështu që bazuar në sjelljen e blerjes së
fqinjëve, mund të rekomandohet produkte, përdoruesëve aktual.
Ashtu siç është paraqitur në figurën 7, Item-based, rekomandon artikujt që janë të ngjashëm
me e artikullin e blerë të blerësit, ngjashmëria bazohet në bashkë-dukuritë e blerjeve.
Njësia A dhe B janë blerë nga të dy përdoruesit X dhe Y, atëherë të dyja janë të njëjta. Për të
kuptuar më shumë rreth CF, shikoni më lartë. [11]

Figura 6: User-based, Item-based [23]
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2.5 Personalizimi dhe shqetësimet e privatësisë
Personalizimi i produkteve dhe shërbimeve të bazuara në preferenca dhe nevoja individuale
është zemra e funksionalitetit dhe teknologjisë e sistemeve rekomanduese. Është me rëndësi të
madhe për shitësit në internet sepse informacionet e përdoruesve mund të ndihmojnë ata ti
parashikojnë kërkesat, ndërtojnë besueshmërinë e klientit dhe të rrisin më shumë mundësinë e
shitjeve. Poashtu personalizimi është një vlerë e kënaqshme edhe tek përdoruesit sepse ofron
bindje, përshtatje më të mirë të shërbimeve, kursen kohen dhe përpjekjet për të kërkuar një
produkt dhe promovon një eksperiencë optimale të përdoruesit. Megjithatë, përdoruesit
hezitojnë të shijojnë benefitet e sjellura nga teknologjia e sofistikuar e personalizimit sepse
këto benifite vijnë me sakrifikimin e privatësisë. Si shembull, personalizimi mund të
mbështetet në grumbullimin e të dhënave të padëshirura ose fakti që sistemet rekomanduese
ndajnë informacionin me palën e tretë. Ky fenomen është i njohur si “konfidencialiteti i
privatizimit të personalitetit”. Pa marrë parasysh se si personalizimi është interpretuar nga
përdoruesit, efektiviteti i saj varet kryesisht nga dy fakorë: aftësia e rekomandimeve për të
kapur dhe analizar të dhënat e përdoruesit si dhe gaditshmëria e përdoruesve për të ndarë të
dhënat dhe për të përdorur shërbime të personalizuara. I pari mund të referojë në mënyra të

Figura 7: Sulmet e mundshme të privacisë [12]
ndryshme për grumbullimin e të dhënave (eksplicit apo implicit) dhe poashtu lloje të ndryshme
të të dhënave (demografik apo informacion lidhur me produktet). [12]
Figura 8 tregon se si përdorusei është i rrezikuar gjatë personalizimit të të dhënave në forma të
ndryshme. Shihet qartë në figurë se sulmet ndaj personalizmit të të dhënave vijnë nga ruajtja e
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informacineve të përdoruesit, dërgimi i informacioneve në server, gjenerimi i rekomandimeve
dhe vlersimi i produktit apo blerja e produktit.

2.6 Rreziqet e mundshme nga përdoruesit e tjerë të sistemit
Që prej sistemet rekomanduese përdorin të dhënat e grumbulluara nga përdorues të shumtë, ato
i lejojnë shfrytëzuesit që të mësojnë informata personale rreth njëri tjetrit, madje edhe kur ato
informata janë private. Ky problem shfaqet më së shumti kur përdoruesit shperndajnë të njëjtën
llogari në një paisje apo shërbim. Rekomandimet për këtë llogari observohen nga aktivitetet e
kombinuara të përdoruesëve dhe për këtë arsye, rekomandimet e krijuara për një përdorues
ofrojnë informacion mbi aktivitetet e përdoruesve të tjerë. I njëjti problem mund të shfaqet në
grupin e sistemeve rekomanduese. Problem më i madhë shfaqet kur të dhënat e sistemeve
rekomanduese rrjedhin informata personale të shfrytëzuesit e palidhur në sistem. Ky problem
shfaqet më së shumti tek sistemet rekomanduese “collaborative filtering” sepse në thelb, këta
rekomandues i përshtatin rekomandimet e dhëna të secili përdorues duke u bazuar në të dhënat
e përdoruesëve të tjerë. Rekomandimet lejojnë një kundërshtar të nxjerrë përfundimin e
lidhjeve midis artikujve. Marrim një shembull. Japim një artikull të caktuar. Një sulmues mund
të krijojë një llogari fallse dhe të vlersojë artikuj për të identifikuar grupin më të vogël të
artikujve që do të rezultonte në rekomandimin e artikullit të synar. Kjo nënkupton se
ekzisotojnë një grup përdoruesish që vlersojnë të dy këto artikuj dhe artikullin e synuar. Grupi
i përdoruesve më i vogël, kur artikujt i përkasin domainave të ndryshëm, e bëjnë më të lehtë
për t'i synuar këta përdorues në sulmet e privatësisë. [4]

2.7 Objektivat e sulmuesit
Siq e kemi thënë edhe më lartë, siguria është shqetësimi kryesor kur dizajnohen sistemet. Kur
një sistem rekomandues është nën ndikimin e sulmit, objektivat e mundshme të sulmit janë:
Ekspozimi i informatave personale. Sulmuesi grumbullon informata private rreth një
përdoresi, siq janë pëlqimet (likes) dhe jo-pëlqimet (dislikes). Aty ekziston një rrezik në
dërgimin e profilit tonë tek çdo rekomandues. Ky rrezik nuk mund të anashkalohet plotësisht
nëse sistemi rekomandues është një entetitet i centralizuar që kontrollon secilin përdorues dhe
secilin profil dokumentues në rrjet. Shtimi i zhurmave dhe shtrembërimi i të dhënave personale
është një mekanizëm i zakonshëm për të mbrojtur profilat e përdoruesëve. Nga ana tjetër,
sistemet e shpërndara lejojnë kontroll më të lartë të privatësisë për të dhënat që një përdorues i
dërgon rrjetit.
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Gjetja apo supozimi i informatave personale. Analizimi i të dhënave që përdoruesi i dërgon
në rrjet, nuk është mënyra e vetme për të mësuar diqka rreth tij. Për shembull, një sulmues
mund të mësojë diçka rreth një përdoruesi duke vëzhguar ndërveprimet e tij ose
bashkëveprimet e fqinjëve të tij. Nëse një sulmues është në gjendje të gjej disa informacione
në një pikë të caktuar në internet apo të mashtrojë disa përdorues me profile fallse, ai mund të
jetë në gjendje të marrë informacione rreth shokëve në rrjetet sociale që janë të lidhur në atë
pikë të internetit. [13]
Prezentmi i sulmit. Ky llojë sulmi ndodhë kur sulmuesi vendos dokumente specifike tek
konsumatori. Sulmuesi do të mundohet të modifikojë daljen (output) e rekomandimit duke bërë
futjen ose heqjen e dokumenteve nga lista përfundimtare. Ky lloj sulmi mund të kryhet nga
rekomandimet centralizuese apo nga çdo përdorues i sistemit. Për shembull, një përdorues
keqdashës mund të vendosë shënime të rreme ose profile të rreme të dokumentit në sistem.
Shkatërrimi i disa dokumenteve. Ky llojë i sulmit targeton një dokument apo një përdorues
të vetëm. Për shembull, duke parandaluar që dokumenti të hyjë në ndonjë grup rekomandimi
ose të parandalojë rekomandimet nga një përdorues të caktuar të rrjetit.
Sistemet e pasigurta. Në këto sisteme, pyetja e klientit është e lexueshme nga cilido
pjesëmarrës i sistemit, burimi i rekomandimi mund të gjurmohet dhe rekomandimi
përfundimtar është i njohur nga kushdo në sistem. Amazon, Google, dhe pothuajse të gjitha
sistemet e analizuar më parë janë sisteme të pasigurta. Lexuesi duhet të vërejë se fakti që
komunikimet me një server qendror janë të sigurta nuk do të thotë që edhe sistemi i
rekomandues është i sigurt. Në këtë rast, serveri qendror di gjithçka për përdoruesit e tij dhe
ata besojnë që serveri qendror nuk do ta keqpërdorë këtë informacion.
Përdorues të sigurtë. Në këto sisteme, përdoruesit janë të mbrojtur dhe marrin rekomandime
private dhe dokumente të sigurta. Rekomandimet janë të mbrojtura dhe vetëm disa pjesëmarrës
të rekomandimit janë të vetëdijshëm për procesin. Në një rrjet P2P (Point to Point) ku
rekomandimet menaxhohen në mënyrë të decentralizuar, konsumatorët mund të përfitojnë nga
shërbimet anonime për të kontaktuar rekomanduesin. Nëse profilet nuk mund të identifikohen
dhe supozojmë që përdoruesi fillestar nuk mund të gjurmohet, sistemi mbron privatësinë e
përdoruesve edhe nëse profilet dërgohen të pastërta. [14]
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3. PROBLEMET
Ekzistojnë mënyra të ndryshme të përdorimit të informatave me të cilat mund të krijosh
rekomandime bazike të kategorizuara p.sh përdorues-përdorues (user-user) apo artikull-artikull
(item-item) etj. Megjithëse, varësisht nga kategoria e sistemit të rekomandimeve, sfidat në
dizajnim, qasje dhe në përdorimin e tyre ndryshojnë ende, ekzistojnë disa sfida themelore të
përbashkëta për të gjitha këto. Për shembull, derisa analiza e limituar e kontentit është problemi
më i madhë që i shfaqet sistemeve rekomanduese “content-based”, shpërndarja e madhe e
vlerësimeve (ratings), ka të bëjë vetëm me sistemin e rekomandimeve të bashkëpunimit (CR –
Collaborative Recommendation). Në të njëjtën përmbajte, problemi me përdoruesit e rinjë
është pak a shumë i zakonshëm për të dy këto rekomandime, gjithashtu edhe për sisteme të
tjera të rekomandimeve demografike apo hibride. Problemet në sistemet rekomanduese janë të
shumta dhe është e vështirë të përmenden të gjitha sepse çdo herë paraqiten lloje të ndryshme
të këtyre problemeve sidomos në pjesën e privacisë.

3.1 Më shumë apo më pak të dhëna?
Është evidente që të dhënat apo informacionet rreth përdoruesëve dhe produkteve të përfshira
në sistemet rekomanduese janë tejet të rëndësishme. Pa të dhëna, nuk ka mësim, pa mësim, ska
rekomandime. Në këtë kohë, në një zonë me të dhëna të mëdha, shumë të dhëna që pa një
pasqyrim të duhur mund të qojnë në një konfuzion dhe qasje të gabuar për të mësuar dhe
analizuar atë. Për më tepër, ekzistojnë sfida në lidhje me format në të cilat këto të dhëna mund
të ekzistojnë. Mund të shkojë nga mendimet dhe ndjenjat personale tek atributet e përdoruesit
si mosha ose gjinia, në formate të ndrysmë p.sh tekst të thjeshtë, të dhënat e gjeo-lokacionit, të
koduara, në formën e xml etj. Sistemet rekomanduese janë sa janë të pëlqyara për
konsumatorin, aq janë edhe për ofruesit e shërbimeve. Në mënyrë që t’u jepet konsumatorëve
rekomandime sa më të mira dhe ofruesëve të shërbimeve përfitime më të mira, sistemet e
rekomandimit duhet të ushqehen më sasinë dhe llojin e duhur të të dhënave. Me sistemet e
rekomandimit që përfshijnë pothuajse çdo fushë, dhe duke u përdorur nga pothuajse çdo
shërbim dhe aplikim i bazuar në internet, është një sfidë për të filtruar dhe ushqyer ato me të
dhënat e duhura. Prandaj kjo konsiderohet një nga çështjet themelore dhe më të rëndësishmet.
[15]
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3.2 Problemi i privatësisë
Sistemet e Rekomandimit kanë fituar popullaritet me konsumatorët dhe ofruesit e shërbimeve.
Kur janë të dizajnuara në mënyrë efikase, ato mund të jenë mjete jashtëzakonisht të fuqishme
për personalizim dhe editim. Edhe pse, përveç dizajnit efikas, inputet paraqesin një rol të
rëndësishëm. Detaje personale, tipare të sakta, mendime dhe preferenca të sakta të përdoruesve
janë ndër informacionet më të dashura për të bërë këto rekomandime të personalizuara. Është
bërë një neglizhencë e ofruesve të shërbimeve që shpesh të injorojnë rreziqet dhe shkeljet e
privatësisë të përfshira në grumbullimin dhe përpunimin e të dhënave personale të përdoruesve.
Për më tepër, shumë përdorues nuk janë në dijeni të mjaftueshme për kërcënimet e privatësisë
që mund të ekspozohen. Dy faktorë kryesorë përgjegjës për këtë janë:
1. Duke mos qenë plotësisht i vetëdijshëm për të gjitha të dhënat që mblidhen.
2. Nën-vlerësimi i fuqisë së të dhënave të grumbulluara, dhe modelet e mësimit.
Për shembull, një përdorues që përdor Amazon për të blerë një aparat fotografik mund të mos
jetë i vetëdijshëm se historia e tij e shfletimit është duke u ruajtur, edhe nëse ai apo ajo nuk e
ka marrë produktin. Në mënyrë të ngjashme, një përdorues që bën një vlersim për një produkt
që ka blerë mund të mos jetë i vetëdijshëm se, për shembull, shqyrtimi i kombinuar me detajet
e tij personale si gjinia, mund të zbulojë qytetin e tij ose ndonjë informacion tjetër të panjohur
dhe të padeklaruar rreth tij. Ofruesit e shërbimeve, nga ana tjetër, përfitojnë nga injoranca e
përdoruesve, duke injoruar që të përmendim në mënyrë eksplicite llojin e të dhënave që
mbledhin ose mënyrën se si përdoren të dhënat e mbledhura. Gjithashtu të dhënat e përdoruesve
mund t'u shiten palëve të treta, ndërsa përdoruesi nuk është i vetëdijshëm për këtë, megjithëse
jo të gjitha shkeljet e privatësisë janë të qëllimshme. Disa prej tyre janë aksidentale dhe të
paqëllimshme. Përveç shkeljeve të privatësisë të një përdoruesi që shkatohen nga mbledhja e
të dhënave, ekzistojnë mënyra të tjera që privatësia e tyre mund të kompromentohet qëllimisht
ose pa dashje, pa dijeninë e tyre. Mënyra e ruajtjes së të dhënave është shumë e dobishme për
të mbrojtur privatësinë e përdoruesve. Shpesh dëgjojmë për të dhënat që vidhen, lëshohen
publikisht e kështu me radhë. Këto janë disa shembuj të privatësisë së përdoruesve që janë
komprometuar. [15]
Mund të marrim shembull rastin e facebookit që ndodhi në vitin 2018. Facebook kishte
lajmëruar se janë vjedhur informata personale të rreth 14 milionë përdoruesëve. Hakerët ishin
në gjendje të merrnin emrin, datën e lindjes dhe të dhëna të tjera në pothuajse gjysmën e 30
milionë llogarive që ishin prekur. Këto informata përfshinin emrin, statusin e marrëdhënieve,
fenë, datën e lindjes, vendet e punës, aktivitetin e kërkimit dhe kontrollet e fundit të
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vendndodhjes. Për 14 milion përdorues, sulmuesit ishin gjithashtu në gjendje të gërmonin
pothuajse të gjitha të dhënat e tjera në dispozicion në faqet e profilit të anëtarëve. [16].
Fjala privaci ka shumë kuptime që lidhen me të. Në terma më të thjeshtë, nënkupton mbajtjen
e informacionit konfidencial të përdoruesit edhe pse nuk kufizohet në konfidencialitetin. Duke
përdorur rrjetet sociale, përdoruesit ndajnë shumë informacione, kryesisht personale, qoftë me
vetëdije ose pa dijeninë. Informacioni i shpërndarë në aspektin e fotografive, statuseve,
mendimeve dhe emocioneve mund të përdoret tërësisht kundrejt privatësisë së përdoruesve.
Ndonjëherë përdoruesit nuk janë të vetëdijshëm se si kjo ndarje mund t'i dëmtojë ata, ndërsa
në raste të tjera, ata nuk kanë shumë zgjedhje, përveç abstenimit të plotë të përdorimit të rrjetit
social. [15]
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4. METODOLOGJIA
Në këtë kapitull tregohen të gjitha metodat dhe format që janë përdorur per të gjetur
informacione dhe fakte të duhura rreth temës përkatëse. Të gjitha kërkimet janë të bazuara në
punime shkencore për të përmbushur në mënyrë të saktë objektivat e punimit.
Zhvillimi i këtij punimi është bazuar në metodologjinë hulumtuese. Hulumtimet janë bërë nga
libra shkancorë dhe artikuj që përmbajnë informacione të sakta. Gjatë hulumtimit janë bërë
krahasime të ndryshme që ndihmojnë në filtrimin sa më të saktë të informatave hulumtuese.
Fokusi më i madhë i hulumtimit dhe analizmit është zhvilluar në pjesen e sigurisë së sistemeve
rekomanduese. Krahasimet e këtyre hulumtimeve kan nxjerrë në pah informata të rëndësishme
që e vetëdijesojnë lexuesin rreth përdorimit të sistemeve rekomanduese dhe pesonalizimit të të
dhënave. Grumbullimi apo mbledhja e këtyre informatave në mënyrë sa më të saktë është
arritur përmes qasjes së dy metodave medodologjike për të cilat mund të lexoni më poshtë.

4.1 Llojet e metodologjive
Për të përmbushur objektivat e tezës, u zhvillua një hulumtim cilësor. Ekzistojnë dy lloje të
qasjeve metodologjike:
•

kualitative dhe

•

kuantitative.

Në këtë punim është përdorur metodologjia kualitative sepse kjo metodologji ndihmon në
selektimin e pjesëve më cilësore nga ato gjenerale. Karakteristika kryesore e hulumtimit
kualitativ është se gjithmonë ka të bëjë me shembuj te vegjël, ndërkohë që rezultatet e saj nuk
janë të matshme dhe të sasiore. Përparësia e saj themelore, e cila gjithashtu përbën dallimin e
saj themelor me hulumtimin sasior, është se ai ofron një përshkrim dhe analizë të plotë të një
subjekti hulumtues, pa kufizuar qëllimin e hulumtimit dhe natyrën e përgjigjeve të
pjesëmarrësit. Megjithatë, efektiviteti i hulumtimeve kualitative bazohet më shumë në aftësitë
dhe shkathtësitë e kërkuesve, ndërkohë që rezultatet nuk mund të perceptohen si të besueshme,
sepse ato kryesisht vijnë nga gjykimet dhe interpretimet personale të kërkuesit. [17]
Për të nxjerrur një punim sa më të qartë dhe sa më të saktë kemi përdorur mënyrat e
metodologjisë kualitavive. Gjatë punimit janë marrur vetëm informatat cilësore nga ato sasiore.
Të dhënat janë paraqitur në formë të fjalëve dhe imazheve. Grumbullimi i informatave
kualitative në këtë punim ka konsumuar më shumë kohë por ka ndikuar në specifikimin e të
dhënave më të rëndëshishme.
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Në tabelen e mëposhtme, lista e shfaqur në anën e djathtë, tregon të gjitha pikat e qasjes së
metodologjisë kualitative ndërsa ana e majtë tregon me shenjë se cila nga këto pika janë
implementuar gjatë hulumtimit të këtij projekti.
•Tabela 1: Pikat e metodologjisë kualitative [17]
Pikat që janë përdorur në projekt

Metodologjia kualitative

√

Përshkrim i plotë dhe i hollësishëm.

√

Studiuesi mund të dijë paraprakisht se qfarë
po kërkon

√

Rekomanduar gjatë fazave të mëparshme të
projekteve kërkimore.

√

Dizajni shpaloset si një rast studimi

√

Hulumtuesi është instrumenti i mbledhjes së
të dhënave.

√

Të dhënat janë në formë të fjalëve, figurave
ose objekteve.

×

Interpretimi i ngjarjeve individuale p.sh
përdor

vëzhgimin

e

pjesëmarrësve,

intervistat e thella etj.
√

Kërkimet tentojnë të bëhen objektivi kryesor
i lëndës.
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5. REZULTATET
Shumica e sistemve rekomanduese në punët private janë dashamirëse dhe nuk kanë qëllime për
të shkaktuar dëme. Sidoqoftë, disa artikuj me rekomandim të mediave (p.sh reklamat) në paisje
mobile përmbajnë JavaScript, imazhe, apo video. Është e zakonshme, që për këto artikuj te
kenë qasje në memorien e jashtme - një vend i përbashkët ku aplikacionet e ndryshme mobile,
ruajnë të dhenat e tyre. Disa studime të fundit kanë treguar se këto artikuj rekomandimi mund
të shfrytëzohen për të nxjerrë informacione të ndjeshme ndaj privatësisë, si për shembull
gjininë dhe rrethin shoqëror. Për tu mbrojtur kundër kërcënimeve të rekomandimeve me qëllim
të keq, është shumë e rëndësishme të sigurohet një mjedis i izoluar i ekzekutimit në pajisjet
mobile dhe duhet zhvilluar atë që të jetë në gjendje për të kënaqur kërkesat e përgjithshme të
përdorimit të artikujve të rekomanduar nga mediat. Përveq kësaj, shumica e punëve ekzistuese
që prezentojnë palen e tretë konsiderojnë se pala e tretë është gjysmë e besueshme. Zhvillimi
i mekanizmave efektiv për të mbrojtur kundër personave keqëdashes është me rëndësi të
madhe. [18].
Në tabelën e mëposhtme janë të krahasuara kategoritë e llojeve të ndryshme të sistemeve
rekomanduese që tregojnë se cilat nga këto kategori janë më të mira në ruajtjen e privatësisë së
rekomandimeve të personalizuara. Kolona e parë dhe e dytë e tabelës tregon llojin e kategorisë
së sistemeve rekomanduese dhe tekninat që ato përdorin. “Pjesmarrja e përdorueseve aktivë”
në kolonën e tretë të tabelës shënohet me “Yes” nëse nevojitet më shumë se një herë
ndërveprimi user-server me një kërkesë për rekomandime private. “Shkalla e llogaritjes” në
kolonën e katër të tabelës është “Height” nëse përfshihen operaicone kriptografike. “Mbrojtja
e të dhëave” në kolonën e gjashtë të tabelës është “Strong” nëse të dhënat e userit janë të
mbajtura lokalisht apo të mbrojtura përmes teknikave kriptografike.
Tabela 2: Krahasimi i punimeve për rajtjen e privatësisë të rekomandimeve të personalizuara.
[18]
Kategoria Teknikat Pjesmarrja e Shkalla e Ndërveprimi i Mbrojta e të Humbja e
përdoruesëve

llogaritjes

përdoruesëve

dhënave

saktësisë

Yes

Height

No

Strong

No

No

Height

No

Strong

No

aktiv
NBCF

PHE,
SMC

NBCF

PHE
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NBFC

PHE

Yes

Height

No

Strong

No

NBFC

SMC

Yes

Height

Yes

Strong

No

NBFC

Pertubat

No

Low

No

weak

Yes

Yes

Low

Yes

weak

Yes

No

Low

No

weak

Yes

No

Height

No

Strong

No

No

Height

No

Strong

No

No

Height

No

Strong

No

No

Height

No

Strong

No

No

Low

No

Strong

Yes

No

Low

No

Strong

Yes

No

Height

No

Strong

No

ion
NBFC

Obfusca
tion

NBFC

LSH,
artificial
ratings

MLBCF

MF,
PHE,
GC

MLBCF

MF,
FHE

MLBCF

RR,PHE
, GC

MLBCF

RR,
PHE

CBRTA

Local
targeting

CBRTA

Lical
targeting
,

game

theory
CBRTA

Anonym
ization,
PKE

CBRTA

ORAM

No

Height

No

Strong

No

CBRTA

Anonym

Yes

Height

Yes

Strong

No

No

Height

No

Strong

No

ization,
PKE
CBRTA

PSS
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CBRTA

Obfucati

No

Low

No

Weak

Yes

No

Low

No

Weak

Yes

No

Low

No

Strong

Yes

No

Low

No

Strong

No

No

Height

No

Strong

No

on
CBRTA

Obfucati
on

CBRTC

LSH,

D

local
targeting

CBRTC

Fuzzy

D

commit
ment

CBRTC

PHE,

D

GC

NBCF (neighborhood-based collaborative filtering) - kontrollon sjelljen e përdoruesëve të tjerë
për të ditur se çfarë mund të dëshirojë përdoruesi i tij. Mund të gjejë njerëz të ngashëm me
përdoruesit e vetë dhe ti rekomandojë ato që ata kanë blerë.
MLBCF (machine learning-based collaborative filtering) - Ndryshe nga NBCF, MLBCF bën
rekomandime në bazë të vlersimeve të artikujve.
CBRTA: content-based recommendation for targeted advertising
CBRTCD: content-based recommendation for targeted coupon delivery
PHE (partially homomorphic encryption) – është metodë që lejon të dhënat të mbesin të
kriptuara gjatë procesimit apo manipulimit të tyre. Kriptimi i pjesshëm përdor vetëm një lloj
kriptimi shumëzim apo mbledhje.
FHE (fully homomorphic encryption) - lejon llogaritjet arbitrare në të dhënat e koduara.
GC (garbled circuit) - është një mënyrë për të "kriptuar një llogaritje" që zbulon vetëm
rezultatin e llogaritjes, por nuk zbulon asgjë në lidhje me inputet ose vlerat e ndërmjetme.
MF (matrix factorization) - është një klasë e algoritmeve filtruese bashkëpunuese të përdorura
në sistemet rekomanduese.
RR (ridge regression) - është një masë përmirësuese e ndërmarrë për të lehtësuar
multicollinearitetin midis variablave të parashikuesit të regresionit në një model.
SMC (secure multiparty computation) - është një nënfushë e kriptografisë që ka për qëllim
intimitetin e të dhënave reale.
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PKE (public-key encryption) - është një sistem kriptografik që përdor dy çelësa - një çelës
publik i njohur për të gjithë dhe një çelës privat ose sekret i njohur vetëm për marrësin e
mesazhit.
LSH: locality-sensitive hashing - është një grup teknikash që shpejtojnë në mënyrë dramatike
gjetjen e njejtë të të dhënave fqinje.
ORAM (oblivious randomaccess memory) - paraqet ndërfaqen ndërmjet programit dhe
memorjes fizike e cila në rast të ekzekutimit të funksionimit të leximit ose regjistrimit, në të
njëjtën kohë ekzekutohet në memorie fizike për të fshehur leximin ose regjistrimet
PSS: private stream searching. – Lejon një klient të sigurojë një server të jo të besueshëm por
me pyetje të koduar të kerkimit.
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6. DISKUTIME DHE PËRFUNDIME
Sistemet rekomanduese janë përballur me sfida të shumta gjatë zhvillimit të tyre në
teknologjinë e sotme. Zhvillmi i tyre ka sjellë probleme të vazhdueshme në rekomandime të
artikujve poashtu edhe në privatësinë e përdoruesëve. Këto probleme vazhdojnë të jenë të
pranishme edhe sot duke bërë që rekomandimet të mos jenë të sakta në fusha të ndryshme.
Mungesa e të dhënave është problemi kryesor i sistemeve rekomanduese. Nëse një sistem
rekomandues nuk ka të dhëna të mjaftueshme, atëherë këto sisteme do ishin të pa përdorshme.
Falë përdorimit të madhë të internetit, informacionet e përdoruesëve fitohen shumë lehtë.
Përdorimi i SR gjithmonë ka sjellur anët pozitive por duke mos lënë anash edhe ato negative.
Përdoruesit dhe ofruesit e shërbimeve, gjithmonë kanë nënvlerusar anët negative duke
shkaktuar dëme të shumta tek përdoruesit. Fokusimi vetëm në përftimin e sistemeve
rekomanduese ka bërë që përdoruesëve t’u cënohet privatësia. Në shumicën e rasteve ku
përdoren sistemet rekomanduese, përdoruesi nuk është i paralajmëruar për keqpërdorimet që
mund të ndodhin me të dhënat e tijë. Ato të dhëna keqpërdoren në forma të ndryshme, pa
dijeninë e përdoruesit.
Personalizimi i të dhënave është qelësi kryesor i rekomandimeve sa më të sakata. Përsonalizimi
i të dhënave të përdoruesëve, grumbullon informatat më të detajshme të çdo përdoruesi.
Informata që lujanë rolin kyq në zhvillimin e rekomandimeve janë gjinia, data e lindjes,
veprimet emocionale, shoqëria sociale dhe shumë të tjera. Vjedhja ose shitja e këtyre
informatave palës së tretë kushton shumë. Në bazë të këtyre informatave të marrura nga
përdoruesit, pa vetëdijen e tyre, kompaitë e ndryshme përmes formave të ndryshme, bëjnë
rekomandime të shumta tek përdorues të shumtë. Keto rekomandime sjellin përfitime
marramendëse tek këto kompani, duke ndihmuar ato të shesin artikuj të ndryshëm apo të sjellin
sa më shumë vizitorë në sjatet e tyre.
Në tabelën e mësipërme duke u bazuar nga resurse të ndryshme, janë bërë krahasime të
kategorive të ndryshme që kanë për qëllim mbrojtjen e rekomandimeve të personalizuara nga
keqpërdorues të ndryshëm. Për qenë i sigurte në shërbimet kulitative është shumë e
rëndësishme të zhvillojmë teknika verifikuese për ruajtjen e privatsisë të rekomandimeve të
personalizuara. Krahasimet në tabelë ndihmojnë në përzgjedhjen më të mire të sistemeve
rekomanduese duke zvogëluar mundësinë e keqpërdoruesve në rekomandimet e
personalizuara. Përdoruesit e sistemve rekomanduese duhet të kenë parasyesh se çfarë
kategorie duhet të zgjedhë, në mënyrë që të jetë më i sigurte nga kërcënimet e ndryshme. Nëse
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e marrim kategorinë në rreshtin e parë të tabelës atëherë privatësia është e lartë sepse
kombinimi i kategorisë NBCF me teknikat PHE dhe SMC siguron mbrojtje të lartë të të
dhënave dhe humbja e saktësisë është shumë minimale.
Informata për zhvillimin e këtij punimi ndihmojnë që lexuesi të jetë i vetëdishëm rreth
sistemeve rekomanduese dhe funskionimit të tyre. Përdorimi i internetit ballafaqon çdo
përdorues me sistemet rekomanduese, prandaj është e rekomandueshme që secili përdorues të
lexojë rregullat e privacisë gjatë përdorimit të sajteve të ndryshme në internet, sidomos në rrjete
social siç janë facebook, instagram, whatsapp, twitter etj. Rregullat e privacisë tregojnë në
mënyrë të detajuar se si mund të shfrytëzohen informata tua.
Shumë herë ndodhë që lexuesit, për shkak të mos durimit për të lexuar ato rregulla pranojnë që
informata e tyre të shfrytëzohen në mënyrë të pakontrolluar. Marrja e këtyre informatave bëhet
edhe në mënyra të tjera duke observuar emocionet e përdoruesëve përmes vlerësimeve.
Privatësia e secilit përdorues varet më shumë nga kujdesi i tyre rreth lundrimit në internet.
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